Procédure d’installation de |a

mission 1 cas GSB

Installation de |'active directory

L'active directory est chargé de répertorier tout ce qui concerne le réseau, comme par exemple: les
noms d'utilisateurs, les imprimantes etc.

Dans le cas présent |'Active Directory sera installée sur le serveur 2008 R2.

Avant tout, il faut bien faire attention a avoir indiqué un mot de passe administrateur local, sécurisé,
pour ce serveur. D'autant plus que ce mot de passe deviendra celui de I'administrateur du domaine.

De méme, le

nom du serveur et sa configuration IP doivent étre paramétrés au préalable.

Installation

Une fois ces impératifs respectés, on s'occupe d'installer le service Domaine Active Directory en
ajoutant un role:
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On selectionne"Services de domaine Active Directory".

| Assistant Ajout de roles

ﬁ’g Sélectionnez des riles de serveurs

Avant de commencer

Confirmation
Etat d'avancement

Résultats

“| Résumé des riles

Sélectionnez un ou plusieurs réles & installer sur ce serveur.

Riles :

|:| Hyper-V

[ serveur d'applications
[ serveur de télécopie
[] serveur DHCP

|:| Serveur DNS

[ serveur web (115)

[] services AD LDS {Active Directory Lightweight Directory Services
[] services AD RMS [Active Directory Rights Management Services)
[ services ADFS (Active Directory Federation Services)

[ services Bureau 3 distance

[] services de certificats Active Directory
[] services de déploiement Windows

[] services de documents et dimpression

Services de domaine Active Directory
[ services de fichiers
[] services de stratégie et d'accés réseau
[ services WsUS (Windows Server Update Services)

~) Riles : 0 fonctionnalité(s) sur 17 installée(s)

Description :
Les services de domaine Active

Directory (AD DS) stockent des
informations surles objets surle
réseau etles rendent disponibles aux
utilisateurs et aux administrateurs
rézeau, Ces services utilisent des
contréleurs de domaine pour donner
arcés aux ressources autorisées aux
utilisateurs réseau n'importe ol surle
réseau via un processus d'ouverture
desession unigue.

Aide sur Résumé des riles

_-_:‘r,-;}a Ajouter des riles

B Supprimer des rdles

Cocher la case, un message alerte apparait et nous demande d’installer le ".NET Framework".

Assistant Ajout de roles

Ajouter les fonctionnalités requises pour Services de domaine Active

x|

Directory ?

Yous ne pouvez installer Services de domaine Active Directory que si les fonctionnalités requises sont

egalement installées.
Fonctionnalités :

= Fonctionnalités du MET Framewore 3.5.1
MET Framewaor 3.5.1

Description :

Le Microsoft MET Framewaork 3.5.1 combine
la puissance des AP| du .MET Framework
2.0 avec de nouvelles technologies pour la
création d'applications gui offrent des
interfaces utilisateur conviviales, protégent

les informations didentités personnelles de..

| Ajouter les fonctionnalités requises I Annuler

@ Pourguoi ces fonctionnaltés sont-elles requises 7




Une fenétre informe alors qu'un serveur DNS sera installé dans notre cas (puisqu'a ce stage, aucun
Domain Name Server n'est présent) pour faire fonctionner I'AD, ainsi que |'obligation de promouvoir
le contréleur de domaine (dcpromo.exe) apres l'installation de ce réle.

Assistant Ajout de réles x|

EE:-E Services de domaine Active Directory

Avant de commencer Introduction aux services de domaine Active Directory
sz Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les ordinateurs
et les périphériques sur le réseau, Les services AD DS permettent aux administrateurs de gérer ces informations

vices de domaine Active Direc... de facon sécurisée et faclitent le partage des ressources et la collaboration entre les utilisateurs. Ils sont aussi
nécessaires pour certaines applications fonctionnant avec annuaire, telles que Microsoft Exchange Server, et
pour dautres technologies Windows Server, telles que les Stratégies de groupe.

Confirmation

Etat d'avancement .
A noter
i ' Pour faire en sorte que les utilisateurs puissent quand méme se connecter au réseau en cas de panne de
serveur, installez un minimum de deux contréleurs de domaine pour un domaine.

Résultats

i | Les services AD DS nécessitent quun serveur DNS soit installé sur le réseau. 5i aucun serveur DNS n'est
installé, vous serez invité 3 installer le rdle de serveur DMNS sur ce serveur.

i ' Aprés |installation des services de domaine Active Directory, utilisez |'Assistant Installation des services de
domaine Active Directory {dcpromo.exe) pour promouvoir le serveur au rang de contréleur de domaine
entiérement fonctionnel.

i Linstallation des services de domaine Active Directory installe aussi I'espace de noms DFS, la réplication DFS
et les services de réplication de fichiers nécessaires au service dannuaire,

Informations supplémentaires

Présentation des services de domaine Active Directory

Installation des services de domaine Active Directory
Configurations communes pour les services de domaine Active Directory

< Précédent | Suivant = I Installer Annuler

Cliquer sur "Suivant" (voir au dessus) puis sur "Installer" pour confirmer :



1 n ) —

Avant de commencer
/ Rdles de serveurs

Services de domaine Active Direc...

Confirmation

¢ Etatdavancement

Résultats

Assistant Ajout de réles

Confirmer les sélections pour lI'installation

Pour installer les réles, les services de réle ou les fonctionnalités suivants, diguez sur Installer.

@ 2 messages dinformation d-dessous

@ 1l est possible que ce serveur doive étre redémarré 2 la fin de linstallation,

+| Services de domaine Active Directory

@ Aprés linstallation des services de domaine Active Directory, utilisez 'Assistant Installation des
services de domaine Active Directory {dcpromo.exe) pour promouvair le serveur au rang de
contréleur de domaine entiérement fonctionnel.

~) Fonctionnalités du .NET Framework 3.5.1
NET Framework 3.5.1

Imprimer, envoyer ou enregistrer cette information

< Précédent Suivant = | Installer I Annuler

Le laisser faire, patienter.

|
! Assistant Ajout de réles

Avant de commencer
' Rdles de serveurs
Services de domaine Active Direc...

Confirmation

Etat d'ava

Résultats

Progression de l'installation

Les réles, les services de role ou les fonctionnalités suivants sont en cours dinstallation :

Services de domaine Active Directory
Fonctionnalités du .MET Framework 3.5.1

glﬁ

Initialization de linstallation. ..

< Precedent Suivant = Installer Annuler

Une fois qu'il a terminé, cliquer sur "Fermer".




Assistant Ajout de réles

Eg}j Résultats de l'installation

Avant de commencer . . . . L e .
Les rles, les services de rle ou les fonctionnalités suivants ont &té installés :

Réles de serveurs

1 message dinformation d-dessous
Services de domaine Active Direc... @

Confirmation ~! Services de domaine Active Directory 'Z@' Installation réussie

Etat d'avancement Les services de role suivants ont été installés :

Contréleur de domaine Active Directory

'ﬁ:' Utilisez |'Assistant Installation des services de domaine Active Directory {dcpromo. exe) pour
~ promouvair le serveur en contréleur de domaine opérationnel.

Fermez cet Assistant et lancez I'Assistant Installation des services de domaine Active Directory
(dcpromo.exe).

~| Fonctionnalités du .NET Framework 3.5.1 'Z@' Installation réussie

Les fonctionnalités suivantes ont &té installées :
NET Framework 3.5.1

Imprimer, envoyer ou enregistrer le rapport dinstallation

< Précedent Suivant > | Fermer I Annuler

Controleur du domaine

Dans un environnement informatique Windows, la notion de domaine définit un ensemble de
machines (physiques, ou virtuelles comme ici) partageant des informations d'annuaire.

Souvent, les différents domaines refletent une organisation hiérarchique de I'entreprise.
Par exemple, un domaine "Ressources Humaines", un "Direction" etc.
Ou alors, dans le cas du cas GSB, chaque agence a son propre domaine.

Maintenant que le réle Active Directory a été installé, il faut promouvoir le serveur en tant que
controleur de domaine (comme il nous I'a dit avant I'installation).



Pour ce faire, on retourne sur le gestionnaire de serveur, puis on développe I'arborescence des roles.
On clique ensuite sur celui qui nous intéresse: "Services de domaine Active Directory".

E,= Gestionnaire de serveur

=10l x|

Fichier ~ Action Affichage ?
e A R |
= 3 Roles ...
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~ Résumé
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L Services
54 Contréle WMI

= & Utlisateurs et groupes loca ~) Evénements : Aucun erreur(s)/événement{s) pendant 24 heures @ Qéiegjeénfellgsewateur
| Utilisateurs Q . -
_| Groupes ¥ Membre d'événements: 0 Filtrer les événements

{5 stockage [ Propriétés

Miveau I ID de ['€v... I Date et heure Source I

- '@' Services systéme : 4 service(s) en cours dexécution, & service(s) arrété(s) S Accéder aux services

Mom complet | Mom du service | Etat | Type de dém... |E = [=] Préférences
ECentre de distribution de dés Kerberos kdc Arréte Désactivé c B arct
. Client de suivi de lien distribué triwks En cours d'exé... Automatique M [& Démarrer
', Espace de noms DFS dfs En cours d'exé... Automatique M ;
'@'Messagerie intersite ismsery Arrété Désactiveé G 1P Recémarrer LI
Py " P .- " -
4 | I _>| ?:; Derniére actualisation : Aujourdhui & 08:33  Configurer 'actualisation

Le serveur nous propose de lui-méme de s'occuper du contréleur de domaine:

| Résumé

! Assistant Installation des services de domaine Active Directory x|

'{D Ce serveurn'a pas en rtive Directory
(dcpromo.exe).

Assistant Installation des services
de domaine Active Directory

Cet Agsistant vous aide 3 installer les services de domaine

Active Directory (AD DS) sur ce serveur, faisant du serveur
un cortrileur de domaine Active Directory. Pour continuer,
cliquez sur Suivant.

On I¥ Ltiiser I'installation en mode avancé clique

donc En savoir plus sur les options supplémentaires disponibles sur

dans l'installation en mode avancée.

En savoir plus sur les services de domaine Active Directory

< Précedent I Suivant > I Annuler




"Exécutez I'Assistant Installation des services de domaine Active Directory".

Attention, ici on cochera la case d'installation en mode avancé, car elle nous permet d'accéder a plus

d'options et de paramétrages.

On cligue ensuite sur "Suivant".

Quelques informations supplémentaires sont données, cliquer a nouveau sur "Suivant".

5_1 Assistant Installation des services de domaine Active Directa
Compatibilité du systéme d’exploitation

2008 R2 affectert les versions précédentes de Windows

Les parameétres de securté étendus dans Windows Server 2008 et Windows Server

Les contrdleurs de domaine Windows Server 2008 et " Windows Server 2008 R2 "
offrent un Nnouveau paramétre par défaut miews sécurise, " Autoriser les algorthmes de
chiffrement compatibles avec Windows NT 4.0 ". Ce paramétre empéche Microsoft
Windows et les " clients " non-Microsoft SME d 'utiliser des algorithmes de chiffrement
faibles de type MT 4.0 dans des sessions sur canal sécurisé vers des contrbleurs de
domaine Windows Server 2008 ou " Windows Server 2008 R2 . Désormais, les
opérations et applications qui requigrent un canal sécurisé servi par un contréleur de
domaine Windows Server 2008 ou " Windows Server 2008 R2 " peuvent échouer.

Les plateformes concemées incluent Windows NT 4.0, ainsi que les " clients " non-
Microsoft SMB et les périphériques NAS non compatibles avec les algarthmes de
chiffrement forts. Certaines opérations sur les clients exécutant une version de
Windows antérieure a Vista avec le Service Pack 1 sont également concemées,
notamment les jonctions aux domaines effectuées par|'outil de migration Active
Directory ou les Services de déploiement Windows.

Pour plus de détails 3 ce sujet, voirl'article 942564 (http://go microsoft .com. fwlink./?
Linkld=104751).

(F‘récédentl Suivant > I Annuler |

Attention, l'installation précise alors qu'un DNS est obligatoire.

Il faut

i_'l Assistant Installation des services de domaine Active Directe

Configurer les paramétres du client DNS {Domain MName System)

“ous devez configurer le client DMS.

Les paramétres IP de cet ordinateur ne sort pas corfigurés avec le nom d'un serveur

DMS pour la résolution de noms.

Pour continuer, corfigurez le serveur DMS pour les paramétres P ou installez les

services du serveur DMS sur cet ordingteur 3 |'aide de cet Assistant.

¥ Résoudre automatiquement le probléme en installant le service Serveur DNS sur
cet ordinateur. Ceci configurera également les paramétres IP & utilizer avec ce

serveur DNS pour la résolution de noms.

En savoir plus surla configuration des paramétres du client DMNS

< Précédent I Suivant = I Annuler

alors soit



renseigner |'adresse d'un DNS existant, soit le créer sur le serveur en question.

Dans notre cas, le serveur 2008R2 doit servir d'AD, de DNS et de DHCP.
On coche donc la case indiquant d'installer le service Serveur DNS sur notre serveur.

On passe a I'étape suivante, toujours avec "Suivant".

.__'l Assistant Installation des services de doma

Choisissez une configuration de déploiement
Wous pouvez créer un contrdleur de domaine pour une forét nouvelle ou existante.

" Forét existante

€ Ajouter un contrileun de domaine & uh domaine existant

1 Eréer un nouveau domaine dans une forét existante
[Ce serveur va devenir le premien contréleur de domaite du nouyeau domaine,

[T Créenune nouvelle racine diaborescence de domaine aulisw dium nouyeau
damaitie enfant

& Créer un domaine dans une nouvells forét

En savoir plus sur les corfigurations de déploiement possibles

(Précédentl Suivant > I Annuler |

Aucun domaine n'existe pour l'instant, c'est pourquoi on cocher "Créer un domaine dans une
nouvelle forét". On valide avec "Suivant".



L'assistant demande alors de nommer le domaine a créer:

! Assistant Installation des services de domaine Active Directory

MNommez le domaine racine de la forét

Le premier domaine de |a forét est le domaine racine de la forét. || porte également le
niom de |a forét.

Ici, j'étais chargée de m'occuper de I'agence Lilloise spécialisée dans la formation.
Le nom de domaine indiqué par le cas GSB est le suivant: GSB-LILL-F.cool .

GSB-LILL-F cool|

Le laisser faire.

Nommez le domaine racine de la forét

Le premier domaine de la forét est le domaine racine de la forét. |l portte également le
niom de |a forét.




On laisse le nom NetBIOS tel quel, et on valide, bien sdr, avec "Suivant".

o Assistant Installation des services de domaine Active [

MNom de domaine NetBIOS
Il s"agit du nom que les utiisateurs des versions anténeures de Windows utiliseront pour
identifier le nouveau domaine.

L Assistant génére un nom NetBIOS par défaut. Cette page de | Assistant ne s'affiche
gue si vous avez selectionné le mode avance ou si | Assistant a détecté un conflt dans
le nom par défaut.

Acceptez le nom génére par |’ Assistant ou tapez un nouveau nom, puis cliquez sur
Suivant.

Mom de domaine NetBIOS - 55B-LILL-F

< Précédent I Suivant > I Annuler

On définit le niveau fonctionnel de la forét, qui seraici : Windows Server 2008R2, puisque c'est le

niveau le plus bas des serveurs utilisés dans notre infrastructure.

i_'l Assistant Installation des services de domaine Active Directo

Définir le niveau fonctionnel de la forst
Sélectionnez le niveau fonctionnel de la forét.

Miveau fonctionnel de |a forét :
Windows Server 2008 R2 =]

Diétails
Le niveau fonctionnel de forét Windows Server 2008 R2 procure toutes les "
onctionnalités disponibles dans le niveau fonctionnel de forét Windows Server
, @insi que les fonctionnalités supplémentaires suivantes :
- Corbeille, qui, lorsgu'elle est activée, permet de restaurer des objets
Lpprimes
dans leur intégralité pendant que les services de domaine Active
Dlirectony s'exéoutent.
out nouveau domaine créé dans cette forét fonctionne par défaut au niveau ;I

1 Yous ne poumez gjouter a cette forét que des contrdleurs de domaine
- qui exécutent Windows Server 2008 R2 ou ultéreur.

En savoir plus sur les niveawx fonctionnels de forét et de domaine

< Précedent I Suivarnt = I Annuler




On passe a la suite avec le bouton habituel.

On ne change rien et on passe a nouveau avec "Suivant".

o/ Assistant Installation des services de domaine Active Directory

Options supplémentaires pour le controleur de domaine

Sélectionnez des options supplémentaires pour ce contrdleur de domaine.
¥ Senveur DHS
¥ | Catalogue alobal

™| Contréleun de domaine en lecture seule [BODE]

Informations supplémentaires

Le premier cortrileur de domaing d'une forét doit &re un serveur de catalogue :I
global et ne peut pas &re un contrileur de domaing en lecture seule (RODC).

Mous wous recommandons d'installer le service Serveur DMNS sur le premier
contrdleur de domaine.

En savoir plus sur les options supplémentaires du contrileur de domaine

% Précédent Suivant >

Annuler

Un message d'erreur apparait alors, indiquant qu'il est impossible de créer une délégation pour le
serveur DNS. Pas d'inquiétude, c'est normal: le service DNS n'est pas encore paramétré ni

fonctionnel.

@ Assistant Installation des services de domaine Ac |

1l est impossible de créer une délégation pour ce serveur DMS car
I_\ |a zone parente faisant autorité est introuvable ou elle n'exécute
— pasle serveur DMS Windows, 5i vous procédez 3 lintégration avec
une infrastructure DNS existante, vous devez manuelement créer
une délégation avec ce serveur DMS dans la zone parente pour
activer une résolution de noms fiable en dehors du domaine «
GSB-LILL-F.cool =, Sinon, aucune action n'est reguise,

Voulez-vous continuer ?

Oui | MNon

On choisit donc de continuer.



La fenétre suivante demande les chemins des dossiers ou seront stockés les fichiers journaux et les

bases de données:

! Assistant Installation des services de domaine Active Directe

Emplacement de la base de données. des fichiers joumaux et de 5YSVOL
Spécifiez les dossiers qui contiendront |a base de données du cortrileur de domaine
Active Directory, les fichiers joumaws et SYSVOL.

Pour de meilleures peformances et une meileurs récupération, stockez la base de
données et les fichiers joumalx sur des volumes séparés.

Diossier de |a base de données :

|c “\Windows'\NTDS Parcourir... |
Diossier des fichiers joumain
|C:\Windows\NTDS Parcourr... |
Diassier SYSVOL :

_Farcout. |

IC SWindowshSYSWOL Parcourr...

En savoir plus sur le placement des fichiers des services de domaine Active Directory

< Précedent I Suivant = I Annuler

On les laissera pas défaut ici, et on validera avec "Suivant".

On renseigne ensuite le mot de passe de restauration de I'Active Directory:

! Assistant Installation des services de domaine Active [

Mot de passe administrateur de restauration des services d annuaire

Le compte d'administration de restauration des services d annuaire est différent du
compte d'administrateur de domaine.

Attribuez un mat de passe au compte d'administrateur qui sera utilisé lors du démamage
de ce contrdleur de domaine en mode Restauration des services d'annuaire. Nous
vous recommandons de choisir un mot de passe fort.

Mot de passe : I

Confirmer le mot de passe ; I

En savoir plus sur le mot de passe de restauration des services d'annuaire

< Précedent I Suivant > I Annuler




Aprés avoir validé avec "Suivant"”, un résumé de la configuration entrée appara

o Assistant Installation des services de domaine Active [

it:

Weérfiez vos sélections :
Configurer ce serveur en tant que premier contrdleur de domaine Active Directory  «
d'une nouvelle forét.

Le nouveau nom de domaine est « GSB-LILL-F.cool ». C'est aussile nom de la
nouvelle forét.

Le nom MetBIOS du domaine est « GSEB-LILL-F ».
Miveau fonctionnel de la forét : Windows Server 2008 R2

Miveau fonctionnel du domaine : Windows Server 2008 R2

\Site : Default-First-Site-MName ﬂ

Pour modffier une option, cliqguez sur Précédent. Pour commencer |'opération, cliqguez
sur Suivant .

Wous pouvez exporter ces paramétres dans un fichier de Exporter les paramétres. .. |
réponses pour les utilizer avec d'autres opérations d =
installation sanz assistance.

En savoir plus sur I'utilisation d'un fichier de réponse

<Erécéderrt| Suivarnt = I Annuler |

Assistant Installation des services de domaine Active [

o

Ra .

Veérfiez vos sélections :
Diptions supplémentaires ; |
Contrdleur de domaine en lecture seule : « Non »

Catalogue global : Oui
Serveur DNS - Oui

Créer une délégation ONS - Non

Diossier de la base de données : C:\Windows \NTDS
Dossier des fichiers joumawx | C:\Windows NTDS
Dossier Sysval : CAWindows\Sr5V0L

Le service Serveur DMS sera installé sur cet ordinateur.

Pour modffier une option, cliquez sur Précédent. Pour commencer |'opération, cliquez
sur Suivant.

Vous pouvez exporter ces paramétres dans un fichier de Exporter les paramétres .. |

Le service Serveur DMNS sera configuré sur cet ordinateur. ﬂ

reponses pour les utiliser avec d'autres opérations d’
installation sans assistance.
En savoir plus sur I 'utilisation d'un fichier de réponse

< Precedent I Suivant = I

Annuler




Veérfiez vos sélections :
2er une délégation DMS : Non ;I

Dossier de la base de données : C:\Windows"NTDS
Dossier des fichiers joumaw ; CA\Windows'NTDS
Dossier Sysval : C:\Windows SYSWOL

Le service Serveur DMS sera ingtallé sur cet ordinateur.

Le service Serveur DNS sera configuré sur cet ordinateur.

ordinateur sera configuré pour utiliser ce serveur DNS en tant que serveur DS
référe .

Le mot de passe du nouvel administrateur de domaine sera le méme que celui de

‘administrateur local de cet ordinateur. -

Pour modifier une option, cliguez sur Précedent. Pour commencer |'opération, cliquez
sur Suivant.

Vous pouvez exporter ces paramétres dans un fichier de
reponses pour les utiiser avec d'autres opérations d’
installation sans assistance.

En savoir plus sur |'utilisation d'un fichier de réponse

Exporter les paramétres ..

Bien prendre le temps de vérifier qu'aucune erreur ne se soit glissée, si c'est le cas : revenir en arriere
avec les boutons "suivants" et corriger.
Ici, tout est conforme donc on continuera avec "Suivant".

Assistant Installation des services de domaine Active [

L' Assistant effectue la configuration des services de domaine Active Directory. Ce
processus peut durer de quelques minutes & quelgues heures, en fonction de votre
environnement et des options que vous avez sélectionnées.

En attente de la fin de l'installation du service DNS

Annuler |

[~ Redémarrer 4 la fin de |'opération

A nouveau, patienter et lui laisser le temps de faire les différentes étapes.

@] Assistant Installation des services de domaine Active Directa x|

Fin de I'Assistant Installation des
services de domaine Active
Directory

Les services de domaine Active Directory sont -
maintenant installés sur cet ordinateur pour le domaine «
IGSB-LILL-F.cool ».

Ce contréleur de domaine Active Directory est attribué
au site « Default-First-Site-MName ». Vous pouvez gérer
les sites 3 |'aide de I'outil d'administration Sites et
services Active Directory.

[ |

Pour fermer cet Assistant, cliquez sur Terminer.

<Erécédent| Terminer I Annuler

I’active directory est installée.
Il ne reste qu'a redémarrer la machine pour que tout soit pris en compte.



Installation du DNS

Le DNS, ou "Domain Name Server", permet d'associer une adresse IP a un nom de domaine.
Le probleme des adresse ip c’est qu’elle devienne difficle a retenir. Il est plus simple de retenir le
nom d'une machine ou d'un site internet, qu'une suite de nombres sous la forme XXX.XXX.XXX.XXX .

Ce lien fait entre adresses IP et noms de domaine, est appelé résolution des noms (ou résolutions
d'adresses).

Pour l'installation, merci de vous reporter a la procédure précédente sur I'Active Directory.
En effet, le r6le de DNS a été installé pendant la mise en place de I'AD.

Désormais, il faut paramétrer celui-ci.

Dans le Gestionnaire de serveur, sélectionner "Roéles" pour avoir la liste de ceux remplis par notre
serveur.

Pour rappel, notre serveur est sous Windows 2008 R2 et fera office de DHCP, DNS et AD.

E. Gestionnaire de serveur i ] B
Fichier Action Affichage ?
e | xm|
e
ﬁlj Fonctionnalités
i Diagnostics +  Afficher |Etat des rdles installés sur votre serveur et ajouter ou supprimer des rdles et des fonctionnalités.
5ift Configuration >
{E3 stockage .
~| Résumé des riles Aide sur Résumé des réles
~| Riles : 2 fonctionnalité(s) sur 17 installée(s) 5{_5 Ajouter des riles
_5:}3 Supprimer des rdles
M Serveur DNS
M. Services de domaine Active Directory
~| Serveur DNS Aide sur le réle Serveur DNS
Fournit la résolution de noms pour les réseaux TCP/IP.
~| Statut du réle E Accéder & Serveur DNS
Messages : Aucun
Services systéme @ Tout exécuter
/. Evénements : 1 avertissement, 8 événements dinformation erreur(s)/événement(s) pendant 24
heures
Best Practice Analyzer : Pour exécuter une analyse Best Practice Analyzer, accédez & la mosaique
Best Practice Analyzer dans |a page d'accueil de ce rile et diquez sur Analyser ce réle.
~| Services de domaine Active Directory Aide sur le réle AD DS
Stocke les données d'annuaire et gére les communications entre les utilisateurs et les domaines, notamment les processus d'ouverture de session utilisateur,
l'authentification et les recherches dans I'annuaire.
[
= L o -
o
< | _>| % Dernigre actualisation : Aujourdhui & 13:26 Configurer I'actualisation

On observe que les roles de "Services de domaine Active Directory" et "Serveur DNS" sont bien
installés.

Méme si un panneau d'avertissement est présent : normal, il faut s'occuper de paramétrer le DNS.



On commence par développer I'arborescence du réle DNS dans la partie gauche du gestionnaire:

R
Fichier ~ Action Affichage ?
€5 2mEd=HEEIE
—— = o] ﬁ Gestionnaire de serveur (SRV2003R.2) L
é Gestionnaire de serveur (SRV2008R2) = . I Actions
=9 roe 5 B Roles
El i Serveur DNS [] —
= i Serveur DNS Autres actions »
aR2 =] w DNS
= (2] Journaux globaux &
| Zones de recherche directes E .j
| Zones de recherche inversée
| Redirecteurs conditionnels ﬁ JDUFFIEU!( g|DbEUK
ﬁ Services de domaine Active Directory :
ER _| Zones de recherche directes
LD'EQQDS‘IS | Zones de recherche inversée
Configuration o= ) .
% Stockage | Redirecteurs conditionnels
ﬁ Services de domaine Active Directory
Fonctionnalités

E Diagnostics
_jﬁ Configuration
{23 Stockage

Par son installation, la zone de recherche directe est crée. Elle sert a convertir un nom DNS en une
adresse IP, pour y accéder notamment. C'est elle qui sert notamment si, par exemple, I'utilisateur
ping un nom d'héte : la zone de recherche s'occupera de faire la correspondance entre ce nom tapé
et I'adresse IP correspondante pour contacter la machine.

Il faut désormais créer la zone de recherche inversée qui, comme son nom l'indique, convertira une
adresse IP en un nom DNS.

On peut penser cette requéte inversée comme une réponse a une question du type "Quel est le nom
DNS de I'ordinateur qui utilise I'adresse IP (...) ?".

Cliquer droit sur "Zones de recherche inversée" puis cliquer sur "Nouvelle zone"

E,: Gestionnaire de serveur

Fichier ~Action Affichage ?

e ERE IEIEN s

| =L Gestionnaire de serveur (SRV2008R.2)
Assistant NHouvelle zone

Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DNS,

IUne zone traduit les noms DMS en données relatives, telles
que des adresses IF ou des services réseau.,

Cliquez sur Suivant pour continuer,

= Brecedent Suivant = Annuler




L'assistant de "Création de nouvelle zone" s'ouvre alors, comme indiqué : cliquer sur suivant pour
commencer.

Assistant Nouvelle zone |

Type de zone
Le serveur DNS prend en charge différents types de zones et de stockages.,

>

Sélectionnez le type de zone que vous voulez créer :

¥ Zone principale
Crée une copie dune zone qui peut étre mise 3 jour directement sur ce serveur,

™ Zone secondaire

Crée une copie de la zone qui existe sur un autre serveur, Cette option aide a
equilibrer la charge de travail des serveurs principaux et autorise |a gestion de la
tolérance de pannes,

™ Zone de stub

Crée une copie dune zone contenant uniguement des enregistrements Mom de
serveur (NS), Source de nom (S0A), et éventuellement des enregistrements = glue
Host {A) =. Un serveur contenant une zone de stub ne fait pas autorité pour cette

T

¥ Enregistrer la zone dans Active Directory (disponible uniguement si le serveur DNS est
un contréleur de domaine accessible en écriture)

< Precedent Suivant = Annuler

Sélectionner "Zone principale" puisque la zone sera mise a jour directement depuis notre serveur, et
laisser coché "Enregistrer la zone dans Active Directory" puisque notre serveur DNS est contréleur du
domaine.

Un clic sur "Suivant" et laisser comme configuré automatiquement.

Assistant Nouvelle zone x|

Etendue de la zone de réplication de Active Directory

Vous pouvez sélectionner la facon dont les données DNS doivent tre répliquées
sur votre réseau, >

Chuoisissez la facon dont les données de la zone doivent tre répliquées :

" Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce
domaine : GSB-LILL-F.cool

" Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans ce
domaine : GSB-LILL-F.cool

™ Vers tous les contréleurs de ce domaine {compatibilité avec Windows 2000) :
GSB-LILL-F.cool

£ Yers bous les contrdleurs de domaine specfiés dans ['Etendue de cette partition
dlannuaire ;

=
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Comme expliqué dans notre contexte, "les utilisateurs ne gereront pas pour l'instant I'adressage IP
v6". On restera donc sur une zone de recherche inversée IP v4:

Assistant Nouvelle zone x|

Mom de la zone de recherche inversée

Une zone de recherche inversée traduit les adresses IP en noms DNS. 1
Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPvE.

* Zone de recherche inversée IPv4

" Zone de recherche inversée IPva

<Précéder|t| Suivant = I Annuler |

On continue avec "Suivant", pour arriver a la fenétre de choix du nom de la zone inversée:

Assistant Nouvelle zone x|

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS. }

Pour identifier la zane de recherche inversée, entrez I'D réseau ou le nom de la zone.,
& ID réseau :

L'ID réseau est la partie des adresses IP qui appartient & cette zone. Entrez ITD
réseau dans son ordre normal (non inversé),

Si vous utiisez un zéro dans I'ID réseau, il va apparaitre dans le nom de la zane, Par
exemple, 11D rézseau 10 crée la zone 10.in-addr.arpa, |10 réseau 10.0 crée la zone
0.10.in-addr.arpa.

 Nom de la zone de recherche inversée :

<Précédent| Sulivant = | Annuler |

Ici, je renseigne les trois premiers octets de I'adresse du réseau puis je valide avec "Suivant".
L'assistant s'occupera de créer la zone inversée a partir de cette adresse.

Assistant Nouvelle zone x|

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DS, ﬁ

Pour identifier |a zone de recherche inversée, entrez 1D réseau ou le nom de la zone.
% ID réseau :

|15'2 168 P24 .

L'ID réseau est la partie des adresses IP qui appartient a cette zone, Entrez 1D
réseau dans son ordre normal (non inverse),

Si vous utilisez un zéro dans IID réseau, il va apparaitre dans le nom de la zone, Par
exemple, |10 réseau 10 crée la zone 10.in-addr.arpa, |1D réseau 10.0 crée la zone
0.10.in-addr.arpa.

™ Nom de la zone de recherche inversée :
| 224,168, 192.in-addr.arpa
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Laisser la premiere option sélectionnée, les mises a jours du DNS seront dynamiques et sécurisées.

Assistant Nouvelle zone

Mise a niveau dynamigue

Vous pouvesz spécfier que cette zone DNS accepte les mises & jour sécurisées,

non sécurisées ou non dynamiques.

>

x|

Les mises & jour dynamigues permettent au dient DMS d'enregistrer et de mettre & jour de
maniére dynamigue leurs enregistrements de ressources avec un serveur DNS dés quune

modification a lieu.

Sélectionnez le type de mises & jour dynamiques que vous souhaitez autoriser :

¥ Nautoriser que les mises & jour dynamigues sécurisées (recommandé pour Active Directory)
Cette option n'est disponible que pour les zones intégrées a Active Directary,

" Autoriser 3 la fois les mises & jours dynamigues sécurisées et non sécurisées
Les mizes & jour dynamigues d'enregistrement de ressources sont acceptées & partir de

nimporte quel dient,

' Cette option peut metire en danger la sécurité de vos données car les mises a jour
rizquent d8tre acceptées & partir dune source non approuvée,

™ Me pas autoriser les mises 3 jour dynamiques

Les mises & jour dynamigues des enregistrements de ressources ne sont pas acceptées par
cette zone, Vous devez mettre 3 jour ces enregistrements manuellement.

Annuler

< Précedent I Suivant = I

Passer a |'étape suivante, l'assistant informe que tout s'est bien déroulé:

Assistant Nouvelle zone

X

Fin de I'Assistant Nouvelle zone

L ‘Assistant Nouvelle zone s'est terminé correctement. Vous
avez spedfié les paramétres suivants :

Mom: 224, 168.192.in-addr.arpa -
Type :  Serveur principal intégré & Active
Directory

Type de recherche : Inversée

[ |

Remarque : ajoutez des enregistrements & la zone, ou vérifiez
que les enregistrements sont mis & jour de facon dynamigue.
Vous pourrez ensuite vérifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Terminer.

<Précédent| Terminer I

Annuler

Cliquer
fermer I'assistant Nouvelle zone.

Le gestionnaire de serveur montre alors la zone nouvellement crée :

sur "Terminer" pour

E,= Gestionnaire de serveur

=l 5 Srvzo0sR2
Journaux globaux
| Zones de recherche directes
|

nes de recherche inverse
~| Redirecteurs conditionnels
f Services de domaine Active Directory  __|

ﬁ::l Fonctionnalités
i Diagnostics

1_| e T

o™

=101 x|

Fichier — Action Affichage 7
&= | Himlle=HE § 5
Tk Gestionnaire de serveur (SRV2008R2) 2| Zones de recherche inversée 1 zo | Actions

1"“! -
B R;oles Mom Type Etat Zones de recherche inversée -

= &, Serveur DNS = - — —

= % DNS |z 224,168, 192.in-addr.arpa Serveur prind... En cours dexécution Autres actions >

Pour que les modifications soient bien prises en compte, il est recommandé de redémarrer le

serveur.

Le DNS est maintenant installé et configuré!



Installation du DHCP

DHCP, nommée Dynamic Host Configuration Protocol, est un protocole réseau dont le réle est
d’attribuer automatiquement les adresses IP des machines.
Il peut aussi donner d'autres informations, certaines sont obligatoires comme le masque de sous-

réseau, et d'autres optionnelles comme par exemple I'adresse de la passerelle par défaut, ou celle du
(ou des) DNS présents.

Se placer sur le gestionnaire de serveur et cliquer sur "Ajouter des roles":

#! Résumé des roles E Aide sur Résumé des rdles

~) Riles : 2 fonctionnalité(s) sur 17 installée(s) fﬂn} Ajouter des rales

D= Supprimer des réles
A Serveur DNS

/. Services de domaine Active Directory

Comme précédemment, I'assistant "Ajout de réle" se lance.

Cocher, cette fois-ci, la case "DHCP" :

Assistant Ajout de riles

EE}, Sélectionnez des roles de serveurs

Avant de commencer

Sélectionnez un ou plusieurs rdles 3 installer sur ce serveur.

Riles : Description :
Serveur DHCP E Le serveur DHCP (Dynamic Host
LI Hyper-v L Configuration Protocol) permet la
Liaisons de connexion réseau L] serveur d E'I:'I’:'llr':-?ltlﬂ.l'IS configuration, |2 gestion et
T [[] Serveur de télécopie I'attribution centralisées d'adresses IP
[¥] ( et dinformations connexes pour les
Faramétres WINS IPv4 3 (Installé) ordinateurs clients.

Etenduss DHCP [] serveur web (11S)
[] services AD LDS {Active Directory Lightweight Directory Services
[ ] services AD RMS {Active Directory Rights Management Services)
Paramétres DMS IPvS [] services ADFS (Active Directory Federation Services)

[] services Bureau & distance

[] services de certificats Active Directory

Mode DHCPG sans etat

Autorisation du serveur DHCP

Confirmation [] services de déploiement Windows

Etat d'avancement [] services de documents et dimpression
Services de domainge Active Directory (Installé)

Résultats

[] services de fichiers
[] services de stratégie et d'accés réseau
[ services WsUS (Windows Server Update Services)

J |

En savoir plus sur les rdles de serveur

< Précédent | Suivant = I Installer Annuler




Cliquer sur "Suivant".

Un petit texte explicatif donne quelques informations sur le protocole DHCP et alerte que le serveur
doit avoir au moins une adresse IP statique.

Assistant Ajout de riles
EE}, Serveur DHCP
Avant de commencer Introduction a DHCP
Hizizoois Le protocole DHCP (Dynamic Host Configuration Protocol) permet aux serveurs d'attribuer des adresses IP aux
ordinateurs et autres périphériques reconnus comme dients DHCF. Le déploiement d'un serveur DHCP sur le
Serveur DHCP réseau fournit aux ordinateurs et autres périphérigues réseau TCP/IP des adresses IP valides, ainsi que les
. o, parametres de configuration supplémentaires nécessaires, appelés options DHCP. Cela leur permet de se
Ligisons de connexion réseau connecter & d'autres ressources réseau, telles que des serveurs DNS, des serveurs WINS et des routeurs.
Parametres DMS TPv4 .
A noter

Paramétres WINS IPv4

i ' Vous devez configurer au moins une adresse IP statique sur cet ordinateur.

Etendues DHCP i - Avant dinstaller un serveur DHCF, vous devez planifier vos sousréseaux, étendues et exdusions.
Mode DHCPVG sans Stat Enregistrez le plan dans un lieu sir pour le consulter ult&rieurement.
Paramétres DNS IPv6 Informations supplémentaires
Autorization du serveur DHCP VYue d'ensemble du serveur DHCP
Confirmation Definition des étendues DHCP

Intégration de DHCP avec DMS

Etat d'avancement

Résultats

< Précédent | Suivant = I Installer Annuler

Ici, c'est bien le cas donc on passe a I'étape suivante avec la case du méme nom.



L'étape suivante consiste a choisir l'interface réseau du serveur utilisée pour traiter les clients DHCP.

Assistant Ajout de réles |

EE;% Sélectionner des liaisons de connexion réseau

Avant de commencer Une ou plusieurs connexions réseau avec une adresse IP statique ont ét8 détectées. Chacune d'elles

s amaearel s peut étre utilisée pour traiter les dients DHCP sur un sous-réseau distinct.

Serveur DHCP Sélectionnez les connexions réseau que ce serveur DHCP utilisera pour traiter les dlients.

Ligisons de conne:

Connexions réseau :

Paramétres DNS IPv4 Adresse IP I s I
Parametres WINS [Pv4 192.168.224.225 IPvg
Etendues DHCP
Mode DHCPvG sans état
Paramétres DNS IPv6
Autorisation du serveur DHCP
Confirmation
Etat d’avancement
Résultats
—Détails
Mom : Connexion au réseau local 2
Carte réseau : Connexion au réseau local 2
Adresse physique : 00-0C-25-0C-94-47
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Notre serveur ne possédant qu'une seule adresse IP qui est 198.168.224.225, on se contente de
confirmer avec "Suivant" pour accéder aux informations qui concernent le DNS.

Le domaine est automatiquement renseigné, on donne I'adresse du serveur DNS préféré qui est celle
du dessus (puisque notre serveur fait les différents réles) et on clique sur "valider" pour vérifier qu'on
a fait aucune erreur.



Assistant Ajout de réles x|

Spécifier les paramétres du serveur DNS IPv4

Avant de commencer
Lorsque des dients obtiennent une adresse IP du serveur DHCF, ils peuvent recevoir des options DHCF telles

Roles de serveurs que les adresses IP de serveurs DMS et le nom du domaine parent. Les paramétres que vous fournissez id
P TETE seront appliqués aux dients 3 |'aide dTPv4.
Spécifiez le nom du domaine parent que les dients utiliseront pour |a résclution de noms. Ce nom de domaine

Ligisons de connexion réseau e = =
sera utilisé pour toutes les étendues créées sur ce serveur DHCP.,

Paramétres D

Domaine parent :
GSB-LILL-F.cool

Paramétres WINS IPv4

Etendues DHCP

Mode DHCPvE sans état
. Spédifiez les adresses IP des serveurs DNS que les dients utiliseront pour la résolution de noms. Ces serveurs
Parametres DNS IPva DMS seront utilisés pour toutes les étendues que vous créez sur ce serveur DHCP,

Autorisation du serveur DHCP
Adresse IPv4 du serveur DNS préféré ;

Confirmation
192.168.224.225 Valider I

Etat d’avancement

Résultats

Adresse IPv4 du serveur DNS secondaire :

En savoir plus sur les paramétres du serveur DNS

< Précédent Suivant > Installer Annuler

Le logo "Valide" confirme que tout est en ordre.

Aucun DNS secondaire n'existe ici, on continue donc avec "Suivant".

Assistant Ajout de réles |

Spécifier les paramétres du serveur WINS IPv4

Avant de commencer Lorsque des dients obtiennent une adresse IP du serveur DHCP, ils peuvent recevoir des options DHCP telles
. que les adresses IP de serveurs WINS, Les paramétres que vous fournissez ici seront appliqués aux dients 3
Réles de serveurs Izide d1Pv4.

Serveur DHCP

Ligisons de connexion réseau ¥ WINS n'est pas requis pour les applications sur ce réseau

Paramétres DNS IPv4

5 WINS IPv4 {~ WINS est requis pour les applications sur ce réseau

Etendues DHCP Spédfier les adresses IP des serveurs WINS que les dients utiiseront pour la résclution de noms. Ces
. serveurs WINS seront utilisés pour toutes les étendues que vous créez sur ce serveur DHCP.
Mode DHCPvE sans état

e TR Adresse IP du serveur WINS prefére :

Adresse IP du serveur WINS secondaire :

Autorisation du serveur DHCP

Confirmation

Etat davancement

Résultats

En savair plus sur les paramétres du serveur WINS

<Précéder|t| Suivant > I Installer | Annuler |

Ici, on - =

n'utilisera pas de serveurs WINS, on indiquera donc qu'il n'est pas requis et on passe |'étape suivante.



Passons ensuite aux étendues de notre DHCP en cliquant sur "Ajouter":

Assistant Ajout de roles

E}’ Ajouter ou modifier les étendues DHCP

Avant de commencer Une étendue correspond & la plage compléte d'adresses IP consécutives possibles pour un réseau. Le
. serveur DHCP ne peut distribuer les adresses IP aux dients qu'une fois quune tendue est caréée,
Rdles de serveurs .
Etendues :
Serveur DHCP MNom | Plage dadresses IP | I Ajouter... I

Ligisons de connexion réseau
Paramétres DNS IPv4
Paramétres WINS IPv4

Etendues DHCP

Mode DHCPvE sans état

Paramétres DNS IPv6

Autorisation du serveur DHCP
Confirmation

Etat davancement

Modifier. .. |
SUpprimer |

Résultats Propriétés

Ajoutez ou sélectionnez une étendue pour afficher ses propriétés,

En savoir plus sur I'ajout d'€tendues
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Ajouter une étendue

LUne étendue est une plage d'adresses IP possibles pour un réseau. Le serveur DHCP ne
peut pas distribuer les adresses IP aux dients tant qu'une étendue n'est pas réée.

—Paramétres de configuration pour un serveur DHCP

Mom de ['Etendue : ||

Adresse IP de départ : I

Adresse IP de fin I

Type de sousréseau : ICéI:uIé {bail de & jours)

V' Activer cette tendue

—Paramétres de configuration gui se propagent vers un dient DHCP

Masgue de sous-TEseau ; I

Passerelle par défaut (facultatif) : I

o |

Annuler

On renseigne alors les étendues DHCP concernées, selon notre cas GSB:

» Etenduelanl : Sur le sous réseau 192.168.224.224/28 (le masque de sous réseau concerné

est donc 255.255.255.240) et la plage d'adresse va de 192.168.224.229 a 192.168.224.232.
» Etenduelan2 : Sur le sous réseau 192.168.224.240/28 (le masque de sous réseau concerné
est donc 255.255.255.240) et la plage d'adresse va de 192.168.224.242 3 192.168.224.245.

Selon notre schéma, la passerelle par défaut de I'Etenduelani est 192.168.224.226 et celle de
|'Etenduelan2 est 192.168.224.241. Ce sont en fait les deux interfaces de notre routeur Cisco.




Voici les étendues complétées:

Ajouter une étendue

LUne étendue est une plage d'adresses IF possibles pour un réseau. Le serveur DHCP ne
peut pas distribuer les adresses IP aux dients tant quune étendue n'est pas aéée.

x|

—Paramétres de configuration pour un serveur DHCP

MNom de I'étendue : IEtendueLanl

Adresse IP de départ : [192.168.224.220

Adresse IP de fin : 192 168.224.232

Type de sous-réseau ; ICébIé (bail de & jours)

¥ Activer cette étendue

Ajouter une étendue

Une étendue est une plage d'adresses IP possibles pour un réseau. Le serveur DHCP ne
peut pas distribuer les adresses IP aux dients tant quune étendue n'est pas oréée.

—Paramétres de configuration pour un serveur DHCP

Mom de I'étendue : IEtendueLanZ

Adresse IP de départ : 192.168.224.242

Adresse TP de fin : 192.168.224.245

Type de sous-réseau : IC&bIé (bail de 8 jours)

¥ Activer cette étendue

—Paramétres de configuration qui se propagent vers un dient DHCP

Masgue de sous-réseau ! IZSS. 255,255,240

Passerelle par défaut (facultatif) : |192. 168,224,226

—Paramétres de configuration qui se propagent vers un dient DHCP

Masque de sous-réseau : |255. 255,255,240

Passerelle par défaut (facultatif) : |192.168.224.241

[ ox |
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Et voici la liste des étendues:

Assistant Ajout de rdles

Ajouter ou modifier les étendues DHCP

Avant de commencer

IIne étendue correspond & la plage compléte d'adresses IP consécutives possibles pour un réseau. Le

serveur DHCP ne peut distribuer les adresses IP aux dients gu'une fois gu'une étendue est créée.

Riles de serveurs

| Plage d'adresses IP | Ajouter. ..

Etendues :
Serveur DHCP Marm
Lizisons de connexion réseau Etenduelani

Etenduelanz?

Paramétres DNS IPv4
Paramétres WINS IPv4

Etendues DHCP

Mode DHCPvG sans tat

Parametres DNS IPva

Autorisation du serveur DHCP
Confirmation

Etat d'avancement

Reésultats

192,168, 224,229 - 192,168, 224,232

192, 168,224,242 - 192, 168.224.245 Modifier...

il

Supprimer

—Proprigtés
Passerelle par défaut :
Masque de sous-réseau ;

Plage d'adresses IP :

Activer une étendue :

192,168,224.241

255,255, 255,240

192,168, 224,242 - 192, 168,224,245
Qui

En savoir plus sur 'ajout d'étendues

Installer Annuler
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Comme on en a I'habitude, on passe a I'étape d'apres avec "Suivant".

Comme précisé dans notre contexte GSB, notre réseau n'est pas concerné par I'lPv6, donc on

désactivera d'office le mode sans état IPv6 du DHCP.




Assistant Ajout de réles x|

1%? Configurer le mode DHCPv6 sans état

Avant de commencer Le serveur DHCP prend en charge le protocole DHCPvE pour servir les dients IPvé. A lside de DHCPvE, les
. dients peuvent automatiguement configurer leurs adresses IPv6 en utilisant le mode sans état, ou ils peuvent
Réles de serveurs acquérir des adresses IPv6 en mode avec état & partir du serveur DHCP. Si des routeurs sur votre réseau sont

Serveur DHCP configurés pour prendre en charge DHCPv6, vérifiez que votre sélection d-dessous correspond 3 la
configuration des routeurs,
Liaisons de connexion réseau

Paramétres DNS IPv4 Sélectionnez la configuration en mode sans état DHCPv6 pour ce serveur,

Paramétres WINS IPv4

. " Activer le mode sans état DHCPVE pour ce serveur
Etendues DHCP
Les dients IPvE sont automatiquement configurés sans utiiser ce serveur DHCP.

Mode DHCPvG sans état

Autorisation du serveur DHCP ¥ Désactiver le mode sans état DHCPVE pour ce serveur
Confirmation Aprés |installation du serveur DHCP, vous pouvez configurer le mode DHCPv6 & |'aide de |a console de
gestion DHCP,

Etat d'avancement

Résultats

En savoir plus sur le mode sans état DHCPvE

Annuler

< Précédent | Suivant > I

Les informations de I'étape suivante seront laissées telles quelles car elles sont correctes.

| Assistant Ajout de riles

| ES}' Autoriser le serveur DHCP

Avant de commencer Les services de domaine Active Directory (AD DS) stockent une liste de serveurs DHCP qui sont autorisés &
N servir les dients sur le réseau. L'autorisation des serveurs DHCP contribue & éviter les dommages accidentels
Riles de serveurs causés par lutilisation de serveurs DHCP avec des configurations incorrectes sur le mauvais réseau,

Serveur DHCP

Spécifiez les informations didentification & utiliser pour 'autorisation de ce serveur DHCP dans les services de
Lizisons de connexion réseau domaine Active Directory.

Paramétres DNS IPv4

Paramitres WINS IPv4 ¥ Utilizer les informations didentification actuelles

Les informations didentification de Iutilisateur actuel seront utiisées pour autoriser ce serveur DHCP dans
les services AD DS.

Etendues DHCP

CULEEFEY FErimEnn Nom dutiisateur :  [GSB-LILL-F\Administrateur
Autorisation du serveur DHCP
Confirmation
Etat d'avancement " Utiliser d’autres informations didentification
Reésultats Spédifier des informations didentification d'administrateur de domaine pour autoriser ce serveur DHCP dans

les services de domaine Active Directory.

Mom dutiisateur : Specifier... |

" Ignorer l'autorisation de ce serveur DHCP dans les services de domaine Active Directary

' Ce serveur DHCP doit étre autorisé dans AD DS avant de pouvair traiter des dients.

En savoir plus sur ['autorization des serveurs DHCP dans AD DS

< Précédent | Suivant = I Installer Annuler




Enfin, la suite est I'écran de confirmation.

Assistant Ajout de réles
ﬁ’g Confirmer les sélections pour l'installation
Avant de commencer . . )
Pour installer les rdles, les services de réle ou les fonctionnalités suivants, diquez sur Installer.
Réles de serveurs
@ 1 message dinformation d-dessous
Serveur DHCP
Lizisons de connexion réseau (i) 1 est possible que ce serveur doive &tre redémarré 3 la fin de linstallation, (=
Paramétres DMS IPv4 ~| Serveur DHCP
Paramétres WINS IPv4 Ligisons de connexion réseau 192.168.224.225 (IPv4)
Etendues DHCP Paramétres DMS IPv4
Domaine parent DMS : GSB-LILL-F. cool
Mode DHCPv6 sans état Serveurs DNS : 192, 168,224,225
Autorisation du serveur DHCP | Serveurs WINS : Aucun
- Etendues
Confirmation Nom : Etenduelani
Etat d'avancement Passerelle par défaut : 132,168.224.226
: Masque de sousréseau : 255,255, 255,240
Résultats .
Plage d'adresses IP : 192, 168,224,229 - 192, 168,224,232
Type de sous-réseau : C&blé (bail de & jours)
Activer une étendue : Oui 1=
Nom : Etenduelan2
Passerelle par défaut : 192.168.224.241
Masque de sous-réseau 255,255,255, 240
Plage d'adresses IP ; 192,158,224, 242 - 192, 168,224,245 LI

Imprimer, envoyer ou enreqgistrer cette information

< Précédent Suivant = | Installer I Annuler

Il est trés important de vérifier que toutes les informations, affichées a cette étape, sont correctes.
Afin d'y remédier immédiatement si ce n'est pas le cas.

Ici, pas de mauvaises surprises: on peut donc installer le réle avec un clic sur "Installer".
On patiente ensuite jusqu'a ce que cela soit fait.

Assistant Ajout de réles

Progression de I'installation

Avant de commencer Les réles, les services de réle ou les fonctionnalités suivants sont en cours dinstallation :

Réles de serveurs Servenr DHCP
Serveur DHCP
Lizisons de connexion réseau
Paramétres ONS IPv4
Paramétres WINS IPv4
Etendues DHCP
Mode DHCPvE sans état
Autorisation du serveur DHCP

Confirmation

Etat d'avancement

Rézultats

glﬁ

Initialisation de linstallation. ..

= Precedent Suivant = Installer Annuler




Fichier  Action  Affichage

Assistant Ajout de réles

Avant de commencer

Réles de serveurs

Serveur DHCP

Liaisons de connexion réseau
Paramétres DNS IPv4
Paramétres WINS [Pv4
Etendues DHCP

Mode DHCPvE sans état
Autorisation du serveur DHCP

Canfirmation

Etat davancement

Résultats de l'installation

Les rdles, les services de réle ou les fonctionnalités suivants ont &t installés

Serveur DHCP

Imprimer, envoyer ou enreqistrer le rapport dinstallation

@ 1nstallation réussie

< Precedent

Suivant = | Fermer I

Annuler

Redémarrer le serveur pour que cela soit plus propre.

Aprés redémarrage, tous les roles fonctionnent correctement !

?

E, Gestionnaire de serveur

=17

ez n[mH

il Fonctionnalités
E Diagnostics

.! Configuration
23 Stockage

&l

%.— Afficher IEtat des riles installés sur votre serveur et ajouter ou supprimer des réles et des fonctionnalités.

~! Résumé des roles

4! Réles : 3 fonctionnalité(s) sur 17 installée(s)

Serveur DHCP
Serveur DNS

Services de domaine Active Directory

~| Serveur DHCP

Gére et attribue les adresses IP aux dients réseau de maniére centralisée.

~! Statut du réle

Messages : Aucun
Services systéme : Tout exécuter

Evénements : Aucun

Best Practice Analyzer : Pour exécuter une analyse Best Practice Analyzer, accédez a la mosaigue Best Practice Analyzer dans |a page d'accuell de ce réle et diquez sur

Analyser ce réle,

~| Serveur DNS

Fournit la résolution de noms pour les réseaux TCPfTP.

~! Statut du réle

{; Derniére actualisation : Aujourdhui a 15:57 Configurer |'actualisation

= i

Aide sur Résumé des réles

i’.‘i Ajouter des réles

_igi Supprimer des rdles

Aide sur le réle Serveur DHCP

& Accéder & Serveur DHCP

Aide sur le réle Serveur DNS

[ Accéder & Serveur DNS j

Les 3 configurations sont a présent installées sur notre serveur.



Installation et configuration d’Ip fire

IPfire est une distribution Linux qui a pour fonction de regrouper un Pare-feu, un Proxy et du filtrage
de sites web.

Comme I'environnement de notre plateforme informatique est virtualisé, on crée une nouvelle
machine virtuelle d'un disque dur de 8 Go, 512 mo de mémoire vive et on lui indique I'iso d'IPFire en
tant que lecteur cd virtuel. De plus, on lui indique trois cartes réseaux: une en NAT, une en Vmnet 4
et une en Vmnet 2.

On démarre ensuite, pour la premiére fois, notre machine virtuelle :

PFre.org

An Open Source Firewall Solution

Helcome!
Install IPFire 2.17 — Core 88
Other installation options
Tools

Serial console options

boot. ipfire.org

Install the version of IPFire that is on this disky

Automatic boot in 44 seconds...

Par défaut, la ligne d'installation est sélectionnée. C'est ce que |'on souhaite, donc on appuie sur la
touche "Entrée".

—— Language selection |————

Select the language you wish to use for the
installation.

A I'écran qui suit, on sélectionne la langue

désirée (ici, le francais) apres

I'installation.
=t w8 (Persian)
Dansk (Danish)
Espafiol (Spanish)
English

Hrvatski (Croatian)
Italiano (Italian)
Deutsch (German)




Toujours avec notre touche "Entrée", on valide ce choix et on passe a |'écran d'accueil de

Ensuite, on coche la case qui indique qu'on accepte les termes de la licence du logiciel puis on valide.

I'installation.

Tout se fait via les touches du clavier.

On confirme la suppression des données (méme si techniquement, notre disque dur virtuel est déja
vierge) a |'étape suivante.

. - défaUt:




Félicitations, I'installation s'est bien déroulée.
Valider avec "Entrée" et laisser la machine redémarrer.

Désormais, on s'occupe de paramétrer IPFire, on choisis d'abord la langue du clavier.

On choisit ensuite le fuseau horaire

deparis. -




Donner un nom a la machine virtuelle.

On renseigne notre domaine:

On renseigne le mot de passe ROOT (pas d'inquiétude, rien ne s'affiche mais tout est bien pris en
compte):




On renseigne ensuite le mot de passe "admin" qui servira a accéder a l'interface graphique du
logiciel.

| IPFire - was.ipfire.org |

Enter IPFire 'admin’ user password. This is the user to use for
logging into the IPFire web administration pages.

Mot de passe

Encore

On

Menu de configuration Reseau |———

Current config: GREEN + RED

configure ensuite IPFire comme les captures

etwork configuration type
Drivers and card assignments
Conf iguration 4°adresse

DHS and Gateway =ettings

suivantes:

On a besoin de trois configurations différentes (DMZ en orange, LAN en vert et la sortie extérieure
internet en rouge). Le bleu correspond au Wifi mais dans notre cas, on n'en n'a pas |'utilité.

— | Network configuration type |—————

Select the network configuration for IPFire.
The following configuration types list those
interfaces which have ethernet attached. If you
change this =etting, a network restart will be
required, and you will have to reconf igure the
network driver assignments.

GREEN + RED

sREEN + RED + ORANGE
GREEN + RED + EBLUE
GREEN + RED + ORANGE + BLUE

Etape suivante, on définit ensuite les différentes cartes concernées et leurs réles.




— Menu de configuration Reseau |————

Current config: GREEN + RED + ORANGE

When conf iguration is complete, a network
restart will be required.

Network configuration type
Drivers and card assignmentis
Conf iguration 4’ adresse

DNS and Gateway =zettings

On va ensuite a quelle couleur correspond chaque carte réseau.
Voici la manipulation pour la couleur Vert.

| Cartes attribuées |
Plea=ze chooze the interface you wish to change.
GREEN : lnset

RED : Unset
ORANGE: Unszet

RED
DRANGE

Selon les paramétres de la machine virtuelle, on sélectionne I'adresse MAC concernant notre
interface LAN.

| Extended Network Menu |

Pleaze choose a networkcard for the following
interface - GREEN.

pci: Intel Corporation B8Z545EM Gigabit Ethernet Co... (BH:Bc:29:78:8f :28)
pci: Intel Corporation 82545EM Gigabit Ethermet Co... (BBA:Bc:Z29:78:8f :32)
pci:

Intel Corporation 82545EM Gigabit Ethernmet Co... (BB:Bc:29:78:8f :3c)

Puis on associe, de la méme facon, les deux autres couleurs et cartes réseaux concernées.

Une fois fait, on sélectionne "Done" pour passer a la suite




On retourne alors sur le menu de configuration et on y sélectionne "Configuration d'adresse".

On parametre les adresses IP des cartes correspondantes selon notre schéma :

Voici la




procédure pour l'interface Green (mais les autres se feront de la méme manieére):

Attention toutefois, l'interface RED sera en DHCP puisque la carte réseau Vmware est en NAT et
récuperera une adresse IP via le DHCP de I'école (dans notre cas).

On parametre désormais la
derniere étape qui
concerne le DNS et la

passerelle:




Retour au menu de départ mais cette fois-ci, on validera "Done" puisque tout a été fait.

L'étape propose d'activer un serveur DHCP par IPFire, on ne cochera pas "Enabled" car notre
plateforme a déja un DHCP actif.

Cay est, le paramétrage est fait.

Par défaut, IPFire bloque tout le trafic.
Il faut donc se connecter a son interface pour régler ¢a, ce qu'on fera depuis un client windows 7 et
avec le navigateur Mozilla firefox (pour une meilleure compatibilité).



L'adresse de cette interface est I'adresse IP de IPFire qui est sur le réseau VMNET2 (soit notre
interface verte), avec le port 444.
Soit ici, I'adresse suivante: https://192.168.224.237:444/

€ @ https://192.168.224237:444 @

wEe 3+ A

y Cette connexion n'est pas certifiée

Vous avez demands & Firefox de se connecter de maniére sécurisée 3 192.168.224.237:444, mais nous
ne pouvons pas confirmer que votre connexion est sécurisée.

Normalement, lorsque vous essayez de vous connecter de maniére sécurisée, les sites présentent une
identification certifiée pour prouver que vous vous trouvez & la bonne adresse, Cependant, 'identité de
ce site ne peut pas tre vérifice,

Que dois-je faire ?

Si vous vous connectez hsbituellement & ce site sans probléme, cette erreur peut signifier que
quelqu'un essaie d'usurper l'identité de ce site et vous ne devriez pas continuer.

Détails techniques

Je comprends les risques

Un message informe que la connexion n'est pas certifiée, il faut alors cliquer sur "Je comprends les
risques" puis "Ajouter une exception" et enfin, "confirmer I'exception".

r b
Ajout d'une exception de sécurité ﬁ

Vous étes en train de passer outre la fagon dont Firefox identifie ce site.

Les banques, magasins et autres sites web publics légitimes ne vous
' demanderont pas de faire cela.

Serveur

Y [ Pt s /192 168,224 237444, DObtenir le certificat

Etat du certificat

Ce site essaie de s'identifier [ui-méme avec des informations invalides. i |

Mauvais site

Le certificat appartient & un site différent, ce qui pourrait indiquer que quelgu'un tente
d'usurper l'identité de ce site.,

Identité inconnue

Le certificat n'est pas sir car il est impossible de vérifier qu'il ait été délivré par une
auterité de confiance utilisant une signature sécurisée.

Congerver cette exception de fagon permanente

[Qonfirmer I'exception de sécurité l ’ Annuler

On s'authentifie alors en tant qu'administrateur :

' /b Connexion non certifiée  x \+ gﬁ%

s N

0 Le site hittps://192.168.224.237:444 demande un nom d'utilisateur et un mot de passe, Le site
" indique : = [PFire - Restricted »

Utilisateur:  admin

Mot de passe: sesssssssss

QK ] [ Annuler




On arrive alors sur l'interface graphique d'IPFIRE comme ceci.

& ipfire.GSB-LILL-F.cool

Systéme Statut Réseau Services Pare-Feu IPFire Rapporis Traffic: In 483.09 Bit's Out 483.09 Bit's

Page principale

Réseau Adresse IP Statut
INTERNET 192.168.14.130 Connecté - (2m 29s)
Passerelle: 192.168.14.2
DNS Servers: 192.168.14.2
Réseau Adresse IP Statut
192.168.224.237/28 Proxy éteint
10.59.2.254/24 COnline
Note

Please enable the fireinfo senice.

Remargue: Il v a une mise & jour de 88 pour 90 disponible.

IPFire 2.17 (i586) - Core Update 88 IPFire.org = Support the IPFire project with your donation

On va commencer par créer une regle de Pare-feu en cliquant sur "Pare-feu" puis "Firewall Rules".

On clique ensuite sur "New rule" (= Nouvelle regle).

Firewal Rules

MNew rule

On la parametre pour autoriser ("Accept") tout le trafic de chaque interface car pour le moment, on
le souhaite rien bloquer. Et on lui indique que c'est la premiéere regle (pour y revenir si besoin).

Firewall Rules
Source
) Source address (MACIP address or network): ' Firewall Tous -
@ Standard networks: Any -
NAT

[T Use Metwork Address Translation (NAT)

Destination

_) Destination address (IP address or network). ~i Firewall Tous -
@ Standard networks: Any -

Protocol

Tous -




@ ACCEPT © DROP 0 REJECT

Additional settings

Remarque:

Rule position: 1

[ Log rule

[[lUse time constraints

[] Limit concurrent connections per IP address
[] Rate-limit new connections

Ajouter ] [ Back
Et on l'active avec "Ajouter".
Firewal Rules
[New rule] [Apply changes
Firewall Rules
# Protocole Source Log Destination Action
1 Tous Any O Any g & O
VERT Internet (Allowed) (Allowed)
Internet (Allowed) VERT (Blocked)

On applique avec "Apply changes".

On s'occupe ensuite du Proxy web en cliquant sur "Réseau" puis "Webproxy".
Et on le parametre comme ci-dessous pour l'activer:

Configuration avancée du proxy Web

Proxy Web Avancé
Parameétres communs
Actif sur Green: Proxy port: 500
Transparent sur Green: Transparent port: 3128
Hostname visible:
Langage des messages errones: de «
Informations sur la version supprimée: [ Construction des messages erronées:  IPFire «
Squid Cache version: [34.8]
Nombre de processus de filtre
Filtre URL Mise a jour accelérateur
Processus 10 Actif 7] Actif[C]
+7 +6

Proxy montant

Adresse proxy transférée: ] Proxy montant {héte:port) *

Adresse ip du client forwardéi™: ] Mom d'utilisateur montant,

MNom dutilisateur transféré: I} Mot de passe montant. ™

Aucune connexion d'authentification axée |

surla transmission:

Configuration des rapports

Rapports activés: I} Termes de recherche en rapports: |

Rapport des robots (de recherche): [l

Contrile d'accés réseau
Sous réseaux autorisés (un par ligne):
192 ,168.224.224/28 Désactiver 'accés du proxy interne VERT F
192.168.224.240/28| vers d'autres sous-réseaux;

Attention: Il faut penser a bien paramétrer chaque sous-réseau de la structure dans cette liste.

(Ici, je n'ai fait de captures que de ce qui a été modifié, le reste est par défaut)

Puis on clique sur le bouton |Sauvegarder | .



On revient a "systéme" puis "Accueil".

Page principale
Réseau Adresse IP Statut
INTERNET 192.168.14.130 Connecté - (18m 26s)
Passerelle: 192.168.14.2
DNS Servers: 192.168.14.2
Réseau Adresse IP Statut
192.168.224 237/28 Proxy allumé (fransparent)

10.59.2.254/24 Online

Note

Please enable the fireinfo service.

Remarque: |l v a une mise 3 jour de 88 pour 90 disponible.

Tout est alors fonctionnel.

Pour le moment, j'ai donc configuré :

-Le serveur 2008 R2, avec |'activation du role DHCP puis
la mise en place des différentes étendues ainsi que
I’activation de celles-ci et la distribution des adresses
dynamique aux Users et Visiteurs. L’activation du réle
DNS et la mise en place de celui-ci. L’activation du role
d’Active Directory et la mise en place des Users
Visiteurs dans le domaine de GSB-LYON-F.cool.

-L’installation d’IPFire, avec la configuration des
différentes cartes via des couleurs et I’attribution des
adresses IP a celles-ci.







